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Cyberkriminalitat und IT-Sicherheit ...
... ein «Katz-und-Maus-Spiel»
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«lch viberlege mif ob ich aus dem Kats-und-Maus-Spiel aussteigen soll. 5
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Bl Gehackte Arztpraxen: Jetzt wird das Ausmass klar

Von Philipp Anz, 6. April 2022 um 11:54

SECURITY CYBERANGRIFF RANSOMWARE GESUNDHEITSBRANCHE SCHWEIZ
Cyberkrim

ht nur Politiker sind Ziele von
ickerangriffen. Auch wichtige Institutionen
e Krankenhauser missen immer haufiger
mit kampfen. Das Krankenhaus
rstenfeldbruck wurde im November von
lem Trojaner lahmgelegt.

BR / Kontrovers 2019

HLAGWORTER

iesundheit 3107 [ Tagesschau 6671

ontrovers 222 |l Krankenhaus 568 d von einem

rojaner 128 [l Cyberangriff 55

yberattacke 44

Foto: Burst

Vom Ransomware-Angriff auf die Neuenburger Arztpraxen sind mehr

als 20'000 Patienten betroffen. Auch vom Alterszentrum Dreilinden ires Krankenhausverbundes sei von einer Schadsoftware
DRK Trégergesellschaft Stid-West mit. Die Verfiigbarkeit

Sehr sensible ©

hat die Lockbit-Bande Daten ins Darknet gestellt. ¢ die der Patienten aber

Sonntag, 31.03.2019, 10:05 Uhr ‘
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Akzentuierung in den vergangenen Jahren

Klickraten bei Phishing Mails Starke Zunahme der Fille
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Cyberkriminalitat

Was konnen wir tun?
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. Mensch, warum sind solche Angriffe

erfolgreich?

Sozialer Kontext:
o Autoritat
» Konformitat

Personliche Situation:
o Bedlrfnisse
* Scheinheiligkeit

Aktive Manipulation:

» Ablenkung

* Bedrangnis/Zeitdruck
e Tauschung
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Was wir tun konnen ...
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Was wir tun konnen ...

Wissen

(ﬂy}) Awareness. ,

Verhalten E'ms’(ttmng
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... SO auch im Gesundheitswesen!

0
8 v
Hospital security: unsupervised & unlocked
computers sitting in an open hallway.

Screens showed names + medical data of
patients... yuck 7"

'
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Es braucht einen ganzheitlichen Ansatz

Yé Sichere Kommunikation

O
ﬂ Sichere Authentisierung

g Sichere Arbeitsgerate

Hohe Awareness der Anwender
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Cyberkriminalitat — was kdbnnen wir tun ...

... seien Sie awarel

«Sie werden feststellen, dass deren Fihigkeit, Informationen s verstehen, 4u bewerten und
4 verarbeiten, dramatisch aunimmt, wenn Professor fodherts eine Katse hineinwirft.

© Health Info Net AG, IFAS Messe 2022, Kurzreferat Seite 10



HIN,,’

IT-Sicherheit

Umsetzung im Alltag ...
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... eine kluge Kombination

Q
DR
|T-Sicherheit

TooLs”J ——— S()eﬁmus“ten

© Health Info Net AG, IFAS Messe 2022, Kurzreferat Seite 12 HIN .
o0
(4




Awareness — Regeln und Massnahmen

(" )
Verhaltensregeln:
* Umsicht und Vorsicht .
* E-Mails .
» USB-Sticks .
* Websites .
* Sensibler Umgang mit Daten .
* Erhebung .
* Weitergabe und Transfer .
* Aufbewahrung .
* Social Media .
_* Sichere Passworter ) e
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Awareness — Regeln und Massnahmen

Massnahmen:
J * Organisation
. * Vorgaben und Weisungen
. * Benutzerberechtigungen
° » Awareness der Mitarbeiter
. » Pflegen der IT-Infrastruktur
. * Firewall und Virenscanner
. * Updates
. * Backups
. » Datenverschlisselung
. _* Best Practices
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Handeln wenn, ...

e ...sich der Virenschutz

meldet
Umgehend:
* ...sich der Computer e Gerat herunterfahren &
merkwurdig verhalt » vom Internet trennen

e Meldung an

* ...man Dateien oder verantwortliche Person
Links geoffnet hat,
welche moglicherweise
infiziert sind

g J . J
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Massnahmen — Best Practices

SAMW & Schweizerische

FMH/SAMW  jlateme e eznischen Datenschutzrichtlinien FMH/SAMW

Datenschutzempfehlungen des eidgendssischen
Datenschutzbeauftragten

MELANI Empfehlungen der Melde- und Analysestelle
| Informationssicherung des Bundes (MELANI)

BAG/EPDG S Gesetz und Verordnung zum EPD
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Massstab fur einfache Sicherheit - HIN

KIN COMMUNITY

Gesundheitsfachpersonen
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Tools — HIN Abo

e Sichere Kommunikation
mit verschllsselten E-Mails an

Empfanger mit und ohne HIN . 5 A ANBIETER
Anschluss T —/ SICHERER ZEKH:F\
. . =
e Sicherer Zugriff @) 7 oniloeeee w ‘ ’H‘

auf Uber 70 HIN geschitzte P L .
Services — und auch auf das EPD — @-\'H' \ __~

mit einer elektronischen Identitat

e Sichere Zusammenarbeit
mit HIN Teilnehmenden im [

hin.ch

geschutzten Bereich «HIN Home»
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Tools — HIN Endpoint Security

Endpoint Security Schutzsoftware

* Abwehr von Malware, bevor
sie das Gerat erreicht

* Automatische Aktualisierung

Endpoint Security Service

* Monitoring durch das HIN Security
Operation Center

* Im Ernstfall Unterstitzung durch
HIN Sicherheitsexperten

HIN
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hin.ch/endpoint
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Tools — HIN Awareness Portal

e E-Learning-Tool

fur die kontinuierliche Weiter-
bildung der Mitarbeitenden " /E |
/\ E-learning @;—
e |nteraktive Inhalte und Videos d— /

fir anhaltende Motivation und
nachhaltige Sensibilisierung

e Orts- und zeitunabhangig
durch modulbasiertes WBT
(Web Based Training)

[ hin.ch/awareness-portal ]
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IT-Sicherheit — Umsetzung im Alltag ...

... kein Projekt, sondern eine
fortlaufende Aufgabe!
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f\g Cyberkriminalitat & IT-Sicherheit:
ol

\ Jeder ist verwundbar
Cyberkriminelle tauschen und

£
Uberzeugen
Awareness an erster Stelle
IT-Sicherheit ist eine
fortlaufende Aufgabe
k 'Z y Wir haben eine Chance
=]

«Seit er TV guckt, ist er deprimiert.
Bei den Tom—und—J’er‘r‘g—Cowtoons gewinnt
die Katse nielyy
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Vielen Dank fiur lhre ’
Aufmerksamkeit!

Ihre Fragen beantworten wir gern.
Bitte nehmen Sie mit uns Kontakt auf:

HEALTH INFO NET AG
Seidenstrasse 4
CH-8304 Wallisellen
Call Desk 0848 830 740
www.hin.ch

Dominik Grolimund

IT Security Awareness Referent
dominik.grolimund@hin.ch
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