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Redquard AG

= Cyber Security im
Zentrum

= Gegrundet 2012

= Neutral und
unabhangig

= Bern und Zurich

= 80 Mitarbeitende

= Umfangreiche
Erfahrung im
Gesundheitswesen
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LOCE‘ LEAKED DATA @ CONDITIONS FOR PARTNERS AND CONTACTS >
Hacker attackieren Arztpraxis

r 1 und veroffentlichen

UNTl L F”.ES Patientendaten

6 D 0 6 - 5 2: 24 Die Ransomware-Bande mit dem Namen

«Lockbit» hat erneut eine Arztpraxis in
P U B L I CATI 0 N der Schweiz angegriffen. Im Darknet sind
L 4 nun Diagnosen, Labortests, Daten zu
Operationen und mehr aufgetaucht.
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30.05.2020 — FROHE PFINGSTEN
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Die betroffene Organisation

Detailhandel

Rund 5000 Mitarbeitende

Verschiedene Filialen in der
ganzen Schweiz

Webshop
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Was ist passiert?

Un_berr!erktes Deaktivierung Installation Aktivierung Aktivierung
Eindringen Antivirus Schadsoftware Krisenstab Redguard IRT
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Die Reaktion
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Ausfall zu 95% Ausfall zu 80% Ausfall zu 50% Ausfall zu 30%




Der Schaden

Beeintrachtigung Tagesgeschaft

95% der Systeme mussten wiederhergestellt
werden

Keine Versicherung fur Cybervorfalle

Fehl- und Ubermengen (Abschreiber) aufgrund
Notfallbestellungen

Schwer einschatzbare Minderbestellungen durch
den Ausfall des Webshops

Direkte externe Kosten ca. TCHF 500
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Lessons Learned

= Es kommt, und es kommt
unerwartet

=  Schutz der Infrastruktur

= Backup, Backup, (und
Wiederherstellung)

= Schutz vor Schadsoftware
= Systeme aktuell halten

= Lieferanten und deren Zugange
In Ihr Netzwerk

= Schulung und Sensibilisierung
Ihrer Mitarbeitenden

= Weitere Tipps in unserem
Redguard-Blog

= Nationales Zentrum fur
Cybersicherheit (NCSC)



https://www.redguard.ch/blog/2022/02/09/ransomware-initial-access/
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen.html

WIE STEHT ES UM IHRE
INFORMATIONSSICHERHEIT?



Mitmachen unter ikt.redguard.ch REDGLIARD

Redquard Security Survey
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https://www.redguard.ch/blog/2022/05/18/redguard-security-survey-2022/

Herzlichen Dank

9 Ziirich

Bern

BERN ZURICH
Redguard AG Redguard AG Phone: +41 (0)31 511 37 50
Eigerstrasse 60 Thurgauerstrasse 36/38 contact@redguard.ch

CH-3007 Bern CH-8050 Zurich www.redguard.ch
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