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PIS in der Cloud - was gilt es zu 
beachten?
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Courant normal?
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Bitte entschuldigen Sie die vielen 
Unannehmlichkeiten. Am 01.03.2021 um ca. 
21:00 Uhr ereignete sich eine Beeinträchtigung 
vom Netzwerkübergang von der Cloud zum 
Internet. Dadurch verzeichneten einzelne [...] 
Geschäftskunden deutlich höhere Antwortzeiten 
(Latenz) auf der Internetanbindung ihrer [...] 
Umgebungen. Dies führte bei einigen Kunden 
u.a. zu einer verlangsamten 
Applikationsreaktion.
[...] konnte einzelnen Kunden nach 13:00 Uhr 
einen funktionierenden Workaround anbieten um 
das Störungsbild zu beseitigen. Am 03.03.2021 
gegen 04:00 Uhr nachts konnte die 
Beeinträchtigung schlussendlich komplett für alle 
behoben werden.

Courant normal?
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Jede Haftung des Providers 
oder seiner Erfüllungsgehilfen 
für andere oder weitergehende 
Ansprüche und Schäden, 
insbesondere Ansprüche auf 
Ersatz von mittelbaren, 
indirekten oder Folgeschäden, 
entgangenen Gewinn, 
entgangener Nutzung, nicht 
realisierten Einsparungen, 
Verdienst-, Betriebs- oder 
Produktionsausfall unabhängig 
von ihrem Rechtsgrund ist 
ausdrücklich ausgeschlossen.

Courant normal?
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Wer ist in der Pflicht?
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Datenbearbeitung durch Dritte
• Die Sorgfaltspflicht des Arztes oder der Ärztin beginnt bereits bei der Auswahl eines 

Dienstleisters. Dieser muss grundsätzlich in der Lage sein, die datenschutzrechtlichen 
Anforderungen zu erfüllen. 

• Probleme ergeben sich insbesondere bei Standardprodukten, wo kein Einfluss auf den 
Anbieter genommen werden kann und sich die Vertragsbedingungen durch die 
Akzeptanz Allgemeiner Geschäftsbedingungen (AGB) umfassend festgelegt werden.

• Es ist sicherzustellen, dass der Dritte die Daten nicht zu eigenen Zwecken verwendet, 
sondern nur so wie der Auftraggeber es ihm auferlegt hat. 

• Auch das Berufsgeheimnis ist gegenüber dem Dritten zu wahren. In vielen Fällen kann 
der Dritte nicht als Hilfsperson des Arztes oder der Ärztin betrachtet werden, weshalb der 
Geheimnisschutz mit technischen Massnahmen (Verschlüsselung) zu gewährleisten ist. 
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Datenschutz- und Sicherheit in der Arztpraxis
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Datenschutz- und Sicherheit in der Arztpraxis
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Cloud-Servicemodell
• Legt fest, welchen Umfang die Dienstleistungen eines Cloud-Anbieters haben. Mit zunehmendem 

Umfang der bereitgestellten Cloud-Dienste steigen der Verantwortungsbereich und die 
Einflussmöglichkeiten des Cloud-Nutzers auf die Infrastruktur für die Informations- und 
Kommunikationstechnologie.

• Software-as-a-Service (SaaS)
• Bereitstellung einer vollwertigen Applikation, welche durch den Cloud-Anbieter bewirtschaftet 

und verwaltet wird. 
• Nutzer einer SaaS-Lösung können mithilfe eines Webbrowsers oder einer Applikation auf dem 

Endgerät auf Anwendungen von Dritten zugreifen. 
• Platform-as-a-Service (PaaS)

• Umfassen eine komplette Plattform zur Entwicklung, zum Betrieb oder zur Verwaltung von 
Applikationen, die durch den Cloud-Anbieter verwaltet wird. 

• Infrastructure-as-a-Service (IaaS)
• Umfassen Ressourcen für eine komplette Informatikinfrastruktur, wie zum Beispiel 

Rechenleistung, Netzwerke oder Speicher.
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Verantwortlichkeiten
• Unterschiedliche Verantwortlichkeiten der Betriebsumgebung, 

einschliesslich ihrer Anwendungen, physischer Server, 
Benutzerkontrollen oder die physikalische Umgebung. 

• Ungeachtet des Servicemodells sind 
Nutzerinnen und Nutzer bzw. die 
datenschutzrechtlich Verantwortli-
chen bei Cloud-Diensten stets für 
diejenigen Schutzobjekte verant-
wortlich, die unter ihrer direkten 
Kontrolle sind. Die Verwendung der 
Informationen und Daten verbleibt 
stets beim Verantwortlichen.
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Verantwortlichkeiten
Der Verantwortliche ist derjenige, der über den Zweck und die Mittel der 
Datenbearbeitung entscheidet (Art. 5 Abs. 1 lit. j revDSG).
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Datensicherheit und Datenschutz durch Technik

• Art. 8 des neuen DSG verlangt eine dem Risiko angemessene 
Datensicherheit, die durch geeignete technische und organisatorische 
Massnahmen zu gewährleisten ist. 

• Mit den technischen und organisatorischen Massnahmen der 
Datensicherheit sind insbesondere die Schutzziele der Vertraulichkeit, 
der Integrität und Verfügbarkeit der Personendaten sowie die 
Authentizität und der Nachvollzug der Datenbearbeitungen zu 
erreichen. 

• Die Beurteilung der Angemessenheit der Datensicherheit ergibt sich 
aus einer Risikobetrachtung. Die Datensicherheit bezweckt den 
Schutz der Personendaten und damit mittelbar den Schutz der 
Persönlichkeit und der Grundrechte der betroffenen Personen. 
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Verschlüsselung und Schlüsselmanagement

Gespeicherte Daten (Data at Rest) wie 
auch die übertragenen Daten (Data in 
Transit) müssen mit kryptografischen 
Verfahren entsprechend geschützt 
werden. Ebenso muss die 
Kommunikation über alle ein- und 
ausgehenden Verbindungen zur und 
von der Cloud-Infrastruktur 
einschliesslich der Schnittstellen 
innerhalb der Cloud-Infrastruktur 
authentisiert und verschlüsselt 
erfolgen.
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Verschlüsselung und Schlüsselmanagement
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Verschlüsselung und Schlüsselmanagement

• Die Daten beim Cloud-Anbieter müssen in jeder 
Phase des Lebenszyklus der Daten verschlüsselt 
gespeichert werden 
(→ effektives Recovery-Verfahren).

• Erstellung und Verwaltung von krypto-graphischen 
Schlüsseln in spezialisierten Hardware-Geräten 
mit kryptographischen Funktionen (HSM)

• «Bring your own key» (BYOK) ermöglicht 
es Unternehmen, das Schlüsselmanagement 
vollständig zu kontrollieren. Da die 
Datenverschlüsselung immer noch in der Cloud 
stattfindet, sind die Daten im Speicher bis zur 
Verschlüsselung unverschlüsselt. 
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Verschlüsselung und Schlüsselmanagement

Um das Risiko eines durch den Cloud-
Dienstanbieter beabsichtigten 
Datenzugriffes zu minimieren, können 
Verfahren wie «Hold your own key» 
(HYOK) eingesetzt werden, bei dem die 
Daten vor der Übermittlung zum 
Dienstanbieter verschlüsselt werden. 
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Information Governance und Risikomanagement
• DSG Art. 10a Datenbearbeitung durch Dritte

• Arztpraxis erlässt Vorgaben, Prozesse und interne Kontrolle zur Validierung u. a. 
von: 
• Zugriffskontrollen, 
• Erfassen, Speichern und Löschen von Daten, 
• Einhaltung regulatorischer Anforderungen, 
• Risikomanagement
• weitere 

• Bei der Auslagerung der Datenbearbeitung in die Cloud verbleibt die Governance
stets beim Unternehmen (Arztpraxis). Die Governance kann nicht ausgelagert 
werden, selbst wenn externe Anbieter einbezogen werden.
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Information Governance und Risikomanagement

Bei der Auswahl des Anbieters ist insbesondere zu beurteilen:
• Die Einhaltung der datenschutzrechtlichen Grundsätze durch den 

Verantwortlichen,
• beim Einbezug von Dritten (z.B. Cloud-Lösungen) die klare Festlegung der 

gegenseitigen Rechte und Pflichten,
• bei Auslandsbezug die Gewährleistung eines gleichwertigen Datenschutzes,
• das Vorliegen von dem Risiko angemessenen technischen und 

organisatorischen Massnahmen für die Sicherheit der Daten (Art. 6 revDSG),
• Vertragliche Vereinbarung mit dem Dritten (Art. 9 revDSG),
• Einhaltung der Grundsätze bei Bekanntgabe von Personendaten ins Ausland

(Art. 16f revDSG).
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Information Governance und Risikomanagement

Einhaltung der datenschutzrechtlichen Grundsätze
• Konformität gegenüber den Vorgaben aus dem Schweizer DSG und der EU 

DSGVO, soweit anwendbar.
• Nachweis eines Informationssicherheitsmanagementsystems (mit einer 

Zertifizierung nach ISO/IEC 27001 wird lediglich das ISMS zertifiziert und nicht 
der Grad der Informationssicherheit).

Gegenseitige Rechte und Pflichten
• Sind abhängig vom gewählten Servicemodell festzulegen.

Wirksamkeit des Kontrollsystems
• Prüfberichte nach dem Standard ISAE3402, SSAE und SOC 2 im Bereich des 

Risikomanagements für Cybersicherheit.
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Information Governance und Risikomanagement
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Fazit
• Aus Sicht der Informationssicherheit sind mit der Bearbeitung der Daten von Arztpraxen 

in der Cloud Themen wie Verschlüsselung, Zugriffskontrollen, Governance sowie 
Verfügbarkeit, Backup oder Disaster Recovery zu klären. 

• Im Bereich der Rollen und Zuständigkeiten ist zu definieren, welche Aufgaben durch die 
Nutzer / Kunden (Ärztinnen und Ärzte) und welche durch den Cloud-Anbieter 
wahrgenommen werden (die Verantwortung für den Schutz der Daten bleibt stets bei den 
Ärztinnen und Ärzten) 

• Im Servicemodell «Software-as-a-Service» werden oftmals Vereinbarungen durch den 
Cloud-Anbieter getroffen, die nur im Ganzen akzeptiert oder abgelehnt werden können. 
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Herzlichen Dank!
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