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Wie kann Microsoft unterstützen?

Die Identifikation von potentiellen Risiken erfolgt
durch die Rechtsberatung beim Kunden.
Microsoft kann anschliessend die gefundenen
Risiken gemeinsam mit dem Kunden analysieren
und Massnahmen aufzeigen, welche die Risiken
minimieren können.
Die rechtliche Beurteilung der Wirksamkeit
dieser Massnahmen obliegt schlussendlich beim
Kunden.
Microsoft kann und darf keine rechtlichen Emp-
fehlungen abgeben.

Weisungen Verträge

Technik

Risiken



Ausgangslage
Hamilton Medical möchte Daten von ihren Beatmungs-
geräten auf SharePoint verarbeiten, beziehungsweise
speichern. Ihr externer Rechtsberater hat dazu folgende
Bedenken:

“Der Schwachpunkt ist tatsächlich der potentielle
Drittlandstransfer durch die Nutzung von Microsoft.
Neben der Location EU/EWR bräuchte es noch eine
vertragliche Garantie von Microsoft, dass es zu keiner
Verarbeitung im Drittland kommt, beispielsweise durch
Zugriff.
Der potentielle Behördenzugriff bereitet mir hier weniger
Bauschmerzen. Es geht mehr um den tatsächlichen
Zugriff, z.B. durch Microsoft-Personal in Indien und den
USA.”



Herausforderung I: Speicherort der Daten
Problemstellung
Aufgrund rechtlicher Anforderungen müssen Daten in
bestimmten Regionen gespeichert werden (z.B. CH
oder EU) und dürfen nicht ins (unsichere) Ausland
transferiert werden.

Lösungsansätze
Office 365
• Der Standort für Office 365 definiert den Standort wo

Daten gespeichert werden (z.B. CH).
• Nicht alle Services werden aus der Schweiz erbracht!
Azure
• Der Standort kann pro Service definiert werden.
• Nicht alle Services sind überall verfügbar.

Quelle: Where your Microsoft 365 customer data is stored

https://learn.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations?view=o365-worldwide#switzerland


Herausforderung II: Zugriffe durch Microsoft
Problemstellung
Der Zugriff auf Kundendaten durch Microsoft (oder
Unterauftragsverarbeiter) von ausserhalb Europas kann
problematisch sein, da das Datenschutzniveau nicht mit
dem der Schweiz übereinstimmt.

Lösungsansätze
Standardvertragsklauseln (Standard Contractual Clauses (SCC))
Um die Anforderungen aus «Schrems II» zu adressieren, hat Microsoft ihre Standardvertragsklauseln angepasst. Um die
Übertragung von personenbezogenen Daten von Kunden in der EU in Länder ausserhalb des Europäischen Wirtschafts-
raums (EWR) zu regeln, hat Microsoft den «Processor-to-Processor» Ansatz gewählt.
Data Protection Addendum (DPA)
• Keine permanenten Zugriffsrechte

Microsoft garantiert vertraglich, dass keine permanenten Zugriffsrechte für Microsoft Mitarbeiter oder Unterauftrags-
verarbeiter möglich sind. Der Zugriff ist über verschiedene Zugriffskontrollen gesichert und auditiert. Die Einhaltung 
dieser technischen Kontrollen kann mittels der unabhängigen Audit Reports überprüft werden. 

• Unterauftragsverarbeiter
Microsoft ist dafür verantwortlich, dass alle Unterauftragsverarbeiter die Verpflichtungen von Microsoft aus dem DPA 
einhalten.
Die Liste der Unterauftragsverarbeiter, deren Serviceverantwortung und deren Firmenstandort sind veröffentlicht. 
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Herausforderung III: Microsoft Support
Problemstellung
Das heutige Supportmodell von Microsoft basiert auf
dem «Follow-the-Sun» Konzept. Damit kann es zu
Situationen kommen, bei welchen für die Bearbeitung
eines Cases Supportmitarbeiter ausserhalb von Europa
zugreifen müssen.

Lösungsansätze
Customer Lockbox
Der Standard Lockbox Prozess muss zwingend für alle
Zugriffe angewendet werden. Damit können die Zu-
griffsrechte protokolliert, kontrolliert und auch einge-
schränkt werden.
Der Customer Lockbox Prozess ermöglicht dem Kunden
zusätzlich den finalen Entscheid über den Zugriff zu
steuern.
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Request Support

Microsoft Engineer
Submit’s JIT Request

Lockbox System Microsoft Manager
Approval/Declined
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Support in EU
Support wenn möglich aus EU anbieten
und Neugestaltung der Support-Tools,
die Microsoft derzeit verwendet, um
personenbezogene Daten in der EU zu
belassen.

Daten verbleiben in der EU
Gestaltung der Enterprise Services um
Kunden-, Support- und Personendaten
innerhalb der EU zu speichern und zu
verarbeiten.

Investitionen von 
Microsoft in die 
Initiative “EU Data 
Boundary”

«EU Data Boundary» Initiative

Sicherer Fernzugriff
Implementierung von Technologien wie
Virtual Desktop Infrastructure (VDI), um
den Fernzugriff auf personenbezogene
Daten zu schützen und dadurch die
physische Übertragung von Daten zu
verhindern.

Erweiterung EU-Rechenzentren 
Erweiterung der Anzahl der EU-Rechen-
zentren und Erhöhung der Kapazität in
bereits bestehenden, um der verstärkten
Verarbeitung und Speicherung in der EU
gerecht zu werden.

Reduzierung der Unterauf-
tragsverarbeiter
Begrenzung der Anzahl der Unterauf-
tragsverarbeiter, die auf personenbe-
zogene Daten von EU-Kunden zugreifen
können.

Erhöhung der Transparenz 
rund um die Sicherheit
Während wir weiterhin die Sicherheit
gewährleisten – ein wichtiger Teil des
Datenschutzes – erhöhen wir die Trans-
parenz darüber, wie und zu welchem
Zweck Daten verwendet werden.
Quelle: EU Data Boundary for the Microsoft Cloud: A progress report

https://blogs.microsoft.com/eupolicy/2021/12/16/eu-data-boundary-for-the-microsoft-cloud-a-progress-report/


Zusammenfassung

Speicherort der Daten

Aufgrund rechtlicher Anforderungen
müssen Daten in bestimmten Re-
gionen gespeichert werden (z.B. CH
oder EU) und dürfen nicht ins (un-
sichere) Ausland transferiert werden.

Zusätzliche Informationen
• Speicherorte für Office 365
• Verfügbarkeit von Azure Services

Zugriffe durch Microsoft

Der Zugriff auf Kundendaten durch
Microsoft (oder Unterauftragsverar-
beiter) von ausserhalb Europas kann
problematisch sein, da das Daten-
schutzniveau nicht mit dem der
Schweiz übereinstimmt.

Zusätzliche Informationen
• Standard Contractual Clauses
• Data Protection Addendum
• Liste Unterauftragsverarbeiter
• Service Trust Portal (z.B. Audit 

Reports)

Microsoft Support

Das heutige Supportmodell von
Microsoft basiert auf dem «Follow-
the-Sun» Konzept. Damit kann es zu
Situationen kommen, bei welchen
für die Bearbeitung eines Cases
Supportmitarbeiter ausserhalb von
Europa zugreifen müssen.

Zusätzliche Informationen
• Data Protection Addendum
• Customer Lockbox for Office 365

https://learn.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations?view=o365-worldwide
https://azure.microsoft.com/en-us/explore/global-infrastructure/products-by-region/
https://servicetrust.microsoft.com/DocumentPage/d4e2c91a-1c8f-40f6-a1ae-432f5dc2d6f5
https://aka.ms/dpa
https://servicetrust.microsoft.com/DocumentPage/e380d830-a35d-421b-971c-531ff90151e8
https://aka.ms/stp
https://aka.ms/dpa
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide


Vielen Dank für Ihre Aufmerksamkeit!
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